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基于有限域GF ( 2
n
)上圆锥曲线的公钥密码算法

蔡永泉,赵 � 磊,靳岩岩
(北京工业大学计算机学院,北京 100022 )

� � 摘 � 要: � 圆锥曲线密码学是一种新型的公钥密码学,迄今对圆锥曲线密码学的研究成果都是以有限域

GF ( p )上的圆锥曲线为基础的.本文将有限域GF (p )上的圆锥曲线 C (GF ( p ) )推广为有限域GF ( 2
n
)上的圆锥

曲线 C (G F ( 2
n
) ),证明了圆锥曲线 C (G F ( 2

n
) )上的点和加法运算构成有限交换群 (C (G F ( 2

n
) ), � ),并给出了

圆锥曲线群 ( C (GF ( 2
n
) ), � )的阶的计算.此外,提出了使用有限域 GF ( 2

n
)上的圆锥曲线群构造公钥密码系统,

并给出了 ElG amal加密方案和数字签名算法 ( D SA )在圆锥曲线 C (GF ( 2
n
) )上模拟的算法,最后分析其安全性.
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A Public Key Cryptosystem Based on Conic Curve in F inite F ieldGF ( 2
n
)

CA IYong quan, ZHAO Le,i JIN Y an yan
(C o llege of C om puter Science, B eijing Un iversity of Techno logy, B eijing 100022,C h ina )

Abstract: � Con ic curve cryp to sy stem w as f irst in troduced by CAO Zhenfu in 1998. By now, the prev ious study on

con ic curve cryptosystem has been based on con ic curve group in f in ite f ieldG F ( p ). S ince the hardware circuits are

suitab le for perform ing add ition, mu ltip lication, squaring and the inversion operation s in a f in ite fieldG F ( 2
n
), the oper 

ations in f in ite fieldG F ( 2
n
) are typ ically easier to imp lem en t in hardware and softw are than their counterpart in f in ite

fieldG F ( p ). In order to speed up the computation of con ic curve cryp to system, the con ic curve group is ex tended from

finite f ieldG F (p ) to finite fieldG F ( 2
n
) , and the o rder of the conic curve group in finite fieldG F ( 2

n
) is g iven. In ad 

d ition, this paper suggests to use con ic curve group in fin ite fieldGF ( 2
n
) for realiz ing pub lic key cryp to system, and

presen ts the basic E lG am al pub lic key encryption schem e and the D igital S ignature A lgorithm (D SA ) based on conic

curve in finite f ieldG F ( 2
n
). Security of public key cryptosystem based on con ic curve in fin ite fieldGF ( 2

n
) is ana 

lyzed.

Keywords: � finite f ieldG F ( 2
n
); conic curve; pub lic key encryp tion; dig ital signature

1� 引言

� � 自从 D iff ie和 Hellm an提出公钥密码思想以来,人们

已经实现了多种公钥密码体制.以椭圆曲线密码体制为代

表、利用代数曲线构造的公钥密码算法受到了人们广泛的

关注,其中包括上世纪九十年代提出的圆锥曲线密码算

法. 1998年,曹珍富 [1, 2]首先提出将圆锥曲线用于公钥密码

算法,利用有限域GF ( p )上圆锥曲线的点构成的群实现了

圆锥曲线公钥密码系统,并给出了 RSA算法在圆锥曲线上

的模拟. 2001年,戴宗铎等
[ 3]
指出有限域 GF ( p )上的圆锥

曲线群可以等价为一个有限域 GF ( p
2
)上普通乘群的子

群. 2004年,陆荣幸等
[ 4, 5]
给出了基于圆锥曲线的门限签名

方案和代理签名方案. 2005年,孙崎等
[ 6]
详细说明了圆锥

曲线群在环 Zn上的实现,并在其上模拟了 KMOV数字签

名方案.以上研究成果基于张明志
[7]
提出的有限域GF ( p )

上圆锥曲线群 (C (GF ( p ) ), � ),由于在有限域GF ( 2
n
)上

的各项运算更适宜软、硬件实现, 因此, 本文将有限域

GF ( p )上的圆锥曲线密码算法推广到有限域GF ( 2
n
)上,

以提高圆锥曲线密码算法的运算速度.

2� 有限域GF (p )上的圆锥曲线密码算法及分析

2�1 � 有限域GF (p )上的圆锥曲线密码算法

有限域GF (p )上的圆锥曲线 C (G F ( p ) )是指同余方

程
[ 7]
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C (G F ( p ) ) � y
2 ax

2
- bx m odp, a, b ! (GF ( p ), * ) ( 1)

其中 p是奇素数.将 y  xt(m od p )代入式 ( 1),则圆锥曲线

C (G F ( p ) )的全部点表示为:

C (G F ( p ) ) �P = p ( t) = ( x, y ) = ( b ( a - t
2
)
 1
,

b t (a - t
2
)
 1
) t ! GF (p ), t

2∀ a #

p ( ∃ ) = ( 0, 0) ( 2)

其中 ( a  t2 )  1
为 ( a  t2 )在有限域GF ( p )上的乘法逆元.

在 C (GF ( p ) )上定义加法运算 � : %对于 P = p ( t ) !
C (G F (p ) ),满足 p ( t ) �p ( ∃ ) = p ( ∃ ) �p ( t ) = p ( t ). &

设 P 1 = p ( t1 ), P 2 = p ( t2 ), P 3 = p ( t3 ) ! C (G F ( p ) )且 t1, t2

∀ ∃ ,定义 P 1�P 2 = P 3,即 p ( t1 ) �p ( t2 ) = p ( t3 ) ,其中

t3 =
( t1+ t2 + a ) ( t1 + t2 )

 1
modp,当 t1 + t2∀ 0 modp

∃ ,当 t1 + t2 0 modp
( 3)

C (G F ( p ) )上点 P = p ( t )的逆元记作 - P, - P 也是

C (G F ( p ) )上一点,且 - P = p ( - t ), - p ( ∃ ) = p ( ∃ ).

在 C (G F ( p ) )上定义点乘运算: 令 k是一个整数且

P = p ( t ) ! C (GF ( p ) ),记

kP = kp ( t ) =

p ( t ) �p ( t ) � ∋∋�p ( t )
k个

, 当 k > 0

p ( ∃ ) , 当 k = 0

( - k ) p ( - t ), 当 k < 0

( 4)

特别的, C (G F (p ) )上的倍点运算: P 1 = p ( t1 ), P 3 = p ( t3 )

! C (GF ( p ) ),则 2P 1 = P 3,即 2p ( t1 ) = p ( t3 ),其中

t3 =
( t

2

1+ a ) ( 2t1 )
 1
m odp, 当 2t1∀ 0m od p

∃ , 当 2t1 0m od p
( 5)

文献 [ 1 ]给出了圆锥曲线 C (GF ( 2
n
) ) 的点数 #

C (G F ( 2
n
) )的计算公式,

#C (G F (p ) ) =

p- 1, 当勒让德符号
a
p

= 1

p+ 1, 当勒让德符号
a
p

= - 1

( 6)

文献 [ 7]中证明了圆锥曲线 C (GF ( p ) )的点和加法运

算构成群,文献 [ 1]提出了将明文嵌入圆锥曲线C (G F ( p ) )

后,利用圆锥曲线群 ( C (G F ( p ) ), � )构造基于离散对数

的密钥交换协议和公钥密码系统的方法,如: D iff ie Hell 
m an密钥交换协议、E lG am al加密方案和 M assey Om ura加

密方案等.

2�2� 问题分析

因为有限域GF ( 2
n
)上的运算只涉及移位和按位的模

2加法,所以在有限域GF ( 2
n
)上进行圆锥曲线群的各项运

算更适宜软件和硬件的实现.若在有限域 GF ( 2
n
)上直接

使用圆锥曲线 C (G F (p ) ),由于! t ! GF ( 2
n
), 2t 0,则对

于 !P = p ( t ),倍点规则 2P  p ( ∃ ) ,且点乘运算为:

kP =
p ( t ), 当 k为奇数

p ( ∃ ), 当 k为偶数
( 7)

显然,圆锥曲线群仅存在阶为 2的子群,因此,无法利用圆

锥曲线上的点构造离散对数难题.由此得到结论:文献 [ 7]

中定义的圆锥曲线群 (C (G F ( p ) ), � )无法直接应用到有

限域GF ( 2
n
)上,需要重新定义有限域GF ( 2

n
)上的圆锥曲

线 C (G F ( 2
n
) )及各项运算.

3� 有限域GF (2
n
)上的圆锥曲线加密算法和数字签名

3�1 � 有限域GF (2
n
)上的圆锥曲线群

定义有限域GF ( 2
n
)上的圆锥曲线 C (GF ( 2

n
) )是指

同余方程:

C (GF ( 2
n
) ) � y

2
+ xy  ax

2
+ bx m od f( x ), a, b ! GF ( 2

n
)

( 8)

其中 f ( x)是构造有限域 GF ( 2
n
)的既约多项式,次数 n =

deg ( f) .注意有限域GF ( 2
n
)上 ( + )和 ( - )运算等效.参照

文献 [ 7]引入参数 t,其几何解释为原点 ( 0, 0 )和点 P =

p ( t ) ! C (GF ( 2
n
) )所确定直线的斜率. 从而, 有限域

GF ( 2
n
)上圆锥曲线的全部点表示为:

C (GF ( 2
n
) ) : P = p ( t ) = ( x, y ) = (b ( t

2
+ t + a )

 1
,

bt ( t
2
+ t + a )

 1
) t! GF ( 2

n
),

t
2
+ t∀ a # p ( ∃ ) = ( 0, 0) ( 9)

其中 ( t
2
+ t + a )

 1
为 ( t

2
+ t + a )在有限域GF ( 2

n
)上的乘法

逆元,可利用扩展欧几里得算法求解.

在 C (G F ( 2
n
) )上定义加法运算�: %对于 P = p ( t ) !

C (GF ( 2
n
) ) ,满足 p ( t ) � p ( ∃ ) = p ( ∃ ) �p ( t ) = p ( t ).

&设P 1 = p ( t1 ), P 2 = p ( t2 ), P3 = p ( t3 ) ! C (G F ( 2
n
) )且 t1,

t2 ∀ ∃ ,定义 P1 �P 2 = P 3,即 p ( t1 ) �p ( t2 ) = p ( t3 ),其中

� t3 =
( t1 t2+ a ) ( t1 + t2 + 1 )

 1
mod f ( x) ,当 t1 + t2+ 1∀ 0

∃ , � � � � � � � � � � � � 当 t1+ t2 + 1= 0

( 10)

以下为式 ( 10)的求解过程:由定义可知 t3的几何意义为点

p ( t1 )和点 p ( t2 )所确定直线的斜率,

当 t1 + t2 + 1∀ 0且 t1 ∀ t2时,

� t3 =
y 2 - y1

x 2 - x1

 ( t1t2 + a ) ( t1+ t2 + 1)
 1
mod f (x ) ( 11)

当 t1 + t2 + 1∀ 0且 t1 = t2时,

� t3 = y ∗x =
2ax + b - y
x + 2y

 ( t
2

1 + a ) ( 2t1 + 1)
 1
m od f( x ) ( 12)

当 t1 + t2 + 1= 0时, t3 = ∃ ( 13)

将式 ( 11 13)综合起来便得到了式 ( 10 ). C (G F ( 2
n
) )上点

P = p ( t )的逆元记作 - P, - P也是 C (GF ( 2n ) )上一点,且

- P = p ( t+ 1) , - p ( ∃ ) = p ( ∃ ) .

在 C (G F ( 2
n
) )上定义点乘运算:令 k是一个整数且 P

= p ( t ) ! C (G F ( 2
n
) ),记

kP = kp ( t ) =

p ( t) �p ( t) � ∋∋�p ( t )
k个

, 当 k> 0

p ( ∃ ), 当 k= 0

( - k ) p ( t + 1), 当 k< 0

( 14)

定理 1� 基于有限域GF ( 2
n
)的圆锥曲线C (GF ( 2

n
) )上

的点和加法运算�构成一个有限交换群 (C (GF ( 2
n
) ), � ).
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证明 � ( I)有限群: 因为 C (G F ( 2
n
) )定义在有限域

GF ( 2
n
)上,所以圆锥曲线上点的个数是有限的;

( II)单位元:由 C (G F ( 2
n
) )上定义的加法运算 �可知

p ( ∃ )对应原点 ( 0, 0)为单位元;

( III)逆元存在且唯一:由式 ( 10)可知,当 t1 + t2 + 1= 0

时, p ( t1 ) �p ( t2 ) = p ( ∃ ).由于 t1与 t2一一对应、p ( t1 )与 t1

一一对应、p ( t2 )与 t2一一对应,因此 p ( t2 )与 p ( t1 )一一对

应,即对于 !P = p ( t ) ! (C (G F ( 2
n
) )有且仅有一个逆元;

( IV )封闭性:由于圆锥曲线 C (G F ( 2
n
) )上的点和加

法运算 �完全定义在有限域 GF ( 2
n
)上, 因此, 有限域

GF ( 2
n
)的封闭性保证了圆锥曲线 C (G F ( 2

n
) )上运算的封

闭性;

(V )结合律:即证明 ( p ( t1 ) �p ( t2 ) ) �p ( t3 ) = p ( t1 ) �
(p ( t2 ) �p ( t3 ) ),

( 1)当 p ( t1 ) , p ( t2 ), p ( t3 )中至少一个为 p ( ∃ )时,显

然,命题成立;

( 2)当 p ( t1 ), p ( t2 ), p ( t3 ) ∀ p ( ∃ )时,由于 p ( t2 )与

p ( t1 )、p ( t3 )进行�运算,因此,以 p ( t2 )为参考对象,讨论

p ( t2 )仅与 p ( t1 )互逆、p ( t2 )仅与 p ( t3 )互逆、p ( t2 )与 p ( t1 )

和 p ( t3 )都互逆、p ( t2 )与 p ( t1 )和 p ( t3 )都不互逆四种情

况:

( a )当 p ( t2 )仅与 p ( t1 )互逆时, 即 p ( t1 ) � p ( t2 ) =

p ( ∃ ) ,则 ( p ( t1 ) �p ( t2 ) ) � p ( t3 ) = p ( t3 ).由于 p ( t1 )与

p ( t2 )互逆, 所以 p ( t1 )与 ( p ( t2 ) � p ( t3 ) )不互逆, 且由

式 ( 10)可知 t1 + t2+ 1= 0,则

p ( t1 ) � ( p ( t2 ) �p ( t3 ) )

= p ( ( t1 t2t3 + a ( t1 + t2+ t3 ) + a ) ( t1 t2 + t2t3 + t1 t3+ t1 +

t2 + t3 + a + 1)
 1
)

= p ( ( t1 t2t3 + a t3 + a ( t1 + t2 + 1) ) ( t1t2 + t3 ( t1 + t2 + 1)

+ ( t1 + t2 + 1) + a )
- 1

)

= p ( ( t1 t2t3 + a t3 ) ( t1t2 + a )
- 1

) = p ( t3 )

( b )当 p ( t2 )仅与 p ( t3 )互逆时,与 ( a )同理,命题成立;

( c)当 p ( t2 )与 p ( t1 )和 p ( t3 )都互逆时,由逆元唯一性

可知 p ( t1 ) = p ( t3 ),显然命题成立;

( d )当 p ( t2 )与 p ( t1 )和 p ( t3 )都不互逆时,

( p ( t1 ) �p ( t2 ) ) �p ( t3 )

= ( p ( t1 t2+ a ) ( t1 + t2 + 1 )
 1
) �p ( t3 )

= p ( ( ( t1t2 + a ) ( t1+ t2 + 1)
 1
t3 + a ) ( ( t1 t2 + a ) ( t1 + t2

+ 1)
 1
+ t3+ 1)

 1
)

= p ( ( t1 t2t3 + a ( t1 + t2+ t3 ) + a ) ( t1 t2 + t2t3 + t1 t3+ t1 +

t2 + t3 + a + 1)
 1
)

同理, p ( t1 ) � ( p ( t2 ) �p ( t3 ) )

= p ( ( t1 t2t3 + a ( t1 + t2+ t3 ) + a ) ( t1 t2 + t2t3 + t1 t3+ t1 +

t2 + t3 + a + 1)
 1
)

综上所述: (p ( t1 ) � p ( t2 ) ) �p ( t3 ) = p ( t1 ) � ( p ( t2 )

�p ( t3 ) ).

( V I)交换律:

( 1)当 p ( t1 ), p ( t2 )中至少一个为 p ( ∃ )时, p ( t1 ) �
p ( t2 ) = p ( t2 ) �p ( t1 ) ;

( 2)当 p ( t1 ), p ( t2 ) ∀p ( ∃ )时,

p ( t1 ) �p ( t2 ) = p ( ( t1 t2 + a ) ( t1 + t2+ 1)
 1
)

= p ( ( t2 t1 + a ) ( t2 + t1+ 1)
 1
)

= p ( t2 ) �p ( t1 ).

引理 1� 若 t, a ! GF ( 2
n
), f (x )为构造GF ( 2

n
)的既约

多项式,则 t2+ t a mod f( x )或无解或有两个不同余的解.

证明 � ( + )方程有且仅有两个解:

由于 a的取值为GF ( 2
n
)上的任意值,所以 t

2
+ t = t ( t

+ 1)  a mod f ( x )一定存在有解的情况.

( 1)有两个解:若 t ( t + 1)  a m od f ( x )存在解 t1,即

t1 ( t1 + 1)  a m od f ( x ).那么当 t2 = ( t1 + 1 )m od f ( x )时,

t2 ( t2 + 1) = ( t1 + 1 ) ( t1 + 2 ) = ( t1 + 1) t1  a mod f ( x ).因

此, t2也为 t( t + 1)  a mod f ( x )的解.

( 2)仅有两个解:反证法.当 t1 ∀ t2∀ t3时,假设 t3为方

程的第 3个解,则

t1
2
+ t1 = t3

2
+ t3  a (m od f ( x ) )

� t1
2 t3

2
+ t1 t3  0(modf (x ) )

�( t1  t3 ) ( t1 + t3 + 1)  0(m odf ( x ) ) � �
t3=  ( t1 + 1) = t1 + 1= t2

与条件矛盾,假设不成立.

( , )方程存在无解的情况:由 t可值GF ( 2
n
)上的任

意值和一组解 ( t1, t2 )对应一个 a,可知 t只能确定 2
n 1
个 a

的值.但是 a在GF ( 2
n
)上的取值个数为 2

n
个, 因此,另外

2
n  1
个 a的取值使得 t

2
+ t a mod f (x )无解.

定理 2� 有限域GF ( 2
n
)上的圆锥曲线C (GF ( 2

n
) )的点

数,即圆锥曲线群 (C (GF ( 2
n
) ), � )的阶为#C (GF ( 2

n
) ),则

#C (G F ( 2
n
) =

2
n
- 1,当 t

2
+ t a m od f ( x )有解

2
n
+ 1,当 t

2
+ t a m od f ( x )无解

证明 � 由式 ( 9)和引理 1可知,当 t
2
+ t a m od f ( x )

无解时, t的取值为有限域GF ( 2
n
)上的任意值和 ∃ , 所以

圆锥曲线C (GF ( 2
n
) )上点的个数为 2

n
+ 1;而当 t

2
+ t a

m od f ( x )有解时 (两个解 ) , t的取值为有限域 GF ( 2
n
)上

t
2
+ t∀ a mod f ( x )的值和 ∃ ,所以圆锥曲线 C (GF ( 2

n
) )上

点的个数为 2
n  2+ 1= 2

n  1.
3�2 � 明文嵌入
利用圆锥曲线群 (C (GF ( 2

n
) ), � )构造密码算法时,

需要将明文表示为圆锥曲线C (G F ( 2
n
) )上点的形式,即明

文嵌入.当需要将明文m 变换为点M = p (m )的形式时,编

码算法为m − p (m ),解码算法为 p (m ) −m;当需要将明文

m 变换为点M = ( x, y )的形式时,编码算法为m − ( xm , ym )

= ( b (m
2
+m + a )

 1
, bm (m

2
+m + a )

 1
) ,解码算法为 ym x

 1
m

−m.

3�3 � 有限域GF (2
n
)上的圆锥曲线加密算法
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圆锥曲线上的离散对数难题是所有圆锥曲线公钥密

码算法的安全性基础,利用这一离散对数难题,可以在圆

锥曲线 C (GF ( 2
n
) )上实现 ElG amal和 M assey Om ura等公

钥加密方案.算法 1给出了 ElG am al加密方案在圆锥曲线

C (G F ( 2
n
)上模拟的算法,其中实体 A为信息接收者、实体

B为信息发送者.例 1给出了在人为小参数的前提下,利用

有限域GF ( 2
4
)上的圆锥曲线实现 ElG am al加密方案的例

子.

算法 1� E lG am al加密方案在圆锥曲线 C (G F ( 2
n
)上

的实现

step 1� 系统的建立: ( 1)选择有限域 GF ( 2
n
)和既约

多项式 f ( x ); ( 2)随机选择一条定义在有限域GF ( 2
n
)上的

圆锥曲线C (G F ( 2
n
); ( 3)选择圆锥曲线 C (G F ( 2

n
)上一点

P = p ( g ),点 P的阶为 ord ( P ).

step 2� 密钥的生成: 实体 A执行下列步骤: ( 1 )随机

选取整数 d ! [ 0, ord ( P ) - 1],将 d作为私钥; ( 2)计算点

Q = p (q ) = dP = dp ( g ),将Q 作为公钥.

step 3� 加密过程:当实体 B发送明文m 给实体 A时,

B执行下列步骤: ( 1)将明文m 编码为M = p (m )的形式;

( 2)查找实体 A 的公钥 Q; ( 3 ) 随机选择整数 k !
[ 0, ord ( P ) - 1]; ( 4)计算密文 c 1 = kP = kp ( g ); ( 5 )计算

密文 c 2=M � (kQ ) = p (m ) � (kp (q ) ); ( 6)传送密文 ( c1, c2 )

给实体 A.

step 4� 解密过程:当实体 A解密从实体 B收到的密

文 ( c1, c2 )时, A执行下列步骤: ( 1 )计算点 dc1; ( 2)计算

点 dc 1 的逆元 - ( dc 1 ); ( 3 )恢复数据 p (m ) = c 2 �
( - ( dc 1 ) ) ; ( 4)将 p (m )解码为明文m.

例 1在有限域 GF ( 2
4
)的圆锥曲线上实现 E lG am al加

密方案的例子.

step 1� 系统的建立: ( 1)既约多项式 f ( x ) = x
4
+ x +

1; ( 2)选择C (G F ( 24 ) ): ( 0001) y 2 + ( 0001) xy = ( 1001) x 2

+ ( 1000) x; ( 3)选择点 P = p ( g ) = p ( 0010), 由于 17P = p

( ∃ ),故点 P的阶 o rd (P ) = 17.

step 2� 密钥的生成: 实体 A执行下列步骤: ( 1 )选取

区间 [ 1, 16]中一个随机整数 d= 2,将 d作为私钥; ( 2)计算

点 Q = p ( q ) = dp ( g ) = 2p ( 0010) = p ( 1101),将Q公开.

step 3� 加密过程:当实体 B发送明文 m = 0011给实

体 A时, B执行下列步骤: ( 1)编码m − p (m ) = p ( 0011 );

( 2)查找A的公钥Q = p ( 1101); ( 3)在区间 [ 1, 16 ]中选取

一个随机整数 k = 5; ( 4 )计算密文 c1 = kP = kp ( g ) =

5p ( 0010) = p ( 0101); ( 5)计算密文 c 2 =M � ( kQ ) = p (m )

� ( kp ( q ) ) = p ( 1011) � ( 5p ( 1101) ) = p ( 0011) �p ( 1011)

= p ( 1110); ( 6)传送密文 ( c1, c2 ) = ( p ( 0101 ), p ( 1110) )

给实体 A.

step 4� 解密过程:当实体 A解密从实体 B收到的密

文 ( p ( 0101), p ( 1110) )时,实体 A执行下列步骤: ( 1)计算

点 dc1 = 2p ( 0101 ) = p ( 1011 ); ( 2 )计算点 - ( dc 1 ) =

p ( 1011+ 0001) = p ( 1010 ); ( 3 )恢复数据 p (m ) = c 2 �
( - ( d c1 ) ) = p ( 1110 ) � p ( 1010 ) = p ( 0011 ); ( 4 )解码

p (m ) −m = 0011.

3�4 � 有限域 GF(2
n
)上的圆锥曲线数字签名

利用圆锥曲线上的离散对数难题, 在圆锥曲线

C (GF ( 2
n
) )上实现数字签名算法 ( D SA ) ,它是 ElG amal和

Schorr签名算法的变型.该算法需要将待签名的消息利用

杂凑函数H 变换成一个固定长度的消息摘要,然后对摘要

进行签名,签名的验证需要签名数据和原始消息. 算法 2

给出了D SA在圆锥曲线 C (GF ( 2
n
) )上模拟的数字签名算

法,其中实体A为签发者、实体 B为验证者.例 2给出了在

人为小参数的前提下,利用有限域 GF ( 2
4
)上的圆锥曲线

实现 D SA的例子.

算法 2 � D SA在圆锥曲线 C (G F ( 2
n
)上的实现

step 1� 系统的建立: ( 1)选择有限域 GF ( 2
n
)和既约

多项式 f ( x ); ( 2)随机选择一条定义在有限域GF ( 2
n
)上的

圆锥曲线C (GF ( 2
n
); ( 3)选择圆锥曲线 C (G F ( 2

n
)上一点

P = p ( g ),点 P的阶为 ord (P ).

step 2� 密钥的生成:实体 A执行下列步骤: ( 1)随机

选取整数 d ! [ 0, ord ( P ) - 1],将 d作为私钥; ( 2)计算点

Q = p (q ) = dP = dp ( g ) ,将Q 作为公钥.

step 3� 数字签名:实体 A对信息m 签名时将执行下

列步骤: ( 1)随机选取整数 k ! [ 0, ord ( P ) - 1]; ( 2)计算点

Z = p ( z ) = kP; ( 3)将 z表示为整数 ∀z = 7; ( 4 )计算 e =

H (m ); ( 5)签名 r = ∀z m od ord ( P ); ( 6)签名 s= k
 1
( e + rd )

m od ord ( P ); ( 7)信息m 上的签名是 ( r, s).

step 4� 签名验证:实体 B验证信息m 上的签名 ( r, s )

时,将执行下列步骤: ( 1)查找 A的公钥 Q; ( 2 )计算 e =

H (m ); ( 3)计算 �= s
 1
m od ord (P ); ( 4)计算 u 1 = e�m od

ord (P ); ( 5)计算 u 2 = r � mod ord ( P ); ( 6)计算点 Z ∗=
p ( ∀z∗) = u1P �u 2Q = u 1p ( g ) �u 2p ( q ); ( 7 )将 z∗表示为整
数; ( 8)计算 v = ∀z∗modord (P ) ; ( 9)若 v = r,返回 (接受签
名 ),否则,返回 (拒绝签名 ).

以上算法满足以下关系:

( 1)杂凑函数H 要求为抗原象攻击和抗碰撞的; ( 2 ) r

∀ 0,如果 r = 0,则签名 s= k
 1
( e + rd )不包含私钥 d; ( 3)如

果 n值足够大、k是随即选取的,则 r = 0或 s = 0的概率小

的微乎其微.

例 2� 实体 A签名信息m = 11100011010111100,假设

m 通过杂凑函数H 变换为 e = H (m ) = 2,其系统建立时的

基本参数与例 1相同.

step 1、2:系统建立、密钥生成的过程与例 1相同.

step 3 � 数字签名: A 执行下列步骤: ( 1 )在区间

[ 1, 16]内选取一个随机整数 k,如 k = 4; ( 2)计算点 Z =

p ( z ) = 4P = 4p ( 0010) = p ( 0111); ( 3)将 z= ( 0111)表示为

整数 ∀z= 7; ( 4)计算 e =H (m ) = 2; ( 5)签名 r = ∀z mod 17= 7;

( 6)签名 s= k
 1
( e + rd )modord (P ) = 13( 2+ 7* 2) mod 17
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= 4; ( 7)信息m 上的签名是 ( r, s ) = ( 7, 4).

step 4� 签名验证:实体 B如下验证信息m 上的签名

( 7, 4): ( 1)查找A的公钥Q = p ( 1101); ( 2)计算 e =H (m )

= 2; ( 3)计算 �= 4
 1
mod 17= 13; ( 4)计算 u1 = e�m odo rd

(P ) = 2* 13m od 17= 9; ( 5)计算 u 2 = r� modord ( P ) = 7

* 13 m od 17= 6; ( 6 )计算 Z ∗= p ( z∗) = u1P � u 2Q = p

( 1110) �p ( 0100) = p ( 0111) ; ( 7)将 z∗表示为整数 ∀z∗= 4+

2+ 1= 7; ( 8)计算 v = ∀z∗mod 17= 7; ( 9)因为 r = v,故实体

B接受签名.

3�5� 安全性
圆锥曲线上的离散对数问题是指给定有限域上的圆

锥曲线 C,基点 P ! C ,阶为 n,集合.P /是由点 P生成的圆

锥曲线循环子群,点Q ! .P/,寻找一个整数 k ! [ 0, n - 1]

使得Q = kP.整数 k称为Q 基于 P的离散对数,表示为 k =

logPQ.圆锥曲线上离散对数问题的困难性是所有圆锥曲线

密码算法安全性的基础.

文献 [ 1]中指出对于有限域 GF ( p )上的圆锥曲线群

(C (GF ( p ) ),在点 P有足够大的阶时,求解有限域GF ( p )

上圆锥曲线的离散对数问题是困难的,即给定 k和 P 计算

Q相对容易,但是给定 Q 和 P确定 k就相对困难 (计算上

不可行 ),从而得到此算法的安全性.

由式 ( 6)可知,圆锥曲线 C (G F (p ) )的阶一定为偶数,

以
a
p

= - 1为例,此时圆锥曲线 C (GF ( p ) )的阶为 p +

1,其中一定包含阶为 2、( p + 1) /2的子群.最好的情况为

(p + 1) /2是素数,即圆锥曲线群 ( C (G F ( p ) )仅包含阶为

2、( p+ 1) /2和 (p + 1)的子群;最坏的情况为 p 恰巧为梅

森素数 (如M 1279 ),即圆锥曲线群 ( C (G F ( p ) )包含阶为 2、

4、8∋∋的子群.显然,小阶数子群中的元素是有一定数量

的,当选择这些元素为基点时,会影响所构造密码算法的

安全性.

由定理 2可知,圆锥曲线 ( C (GF ( 2
n
) )的阶一定为奇

数.以 t
2
+ t a (m od f ( x ) )无解为例,此时圆锥曲线群

C (G F ( 2
n
) )的阶为 ( 2

n
+ 1).最好的情况为 ( 2

n
+ 1 )为素数

时,即圆锥曲线群 ( C (G F ( 2
n
) )仅包含阶为 ( 2

n
+ 1)子群,

此时圆锥曲线 C (G F ( 2
n
)上除原点 p ( ∃ )外的任意点均为

该群的生成元;最坏的情况是 ( 2
n
+ 1)为 3的幂,即包含 3、

9、27∋∋的子群.因此,在有限域中元素数量相同的条件

下,圆锥曲线 (C (GF ( 2
n
) )比圆锥曲线 (C (GF ( p ) )有略多

可供选择的安全基点.

4� 结束语

� � 本文定义了有限域 GF ( 2
n
)上圆锥曲线 C (G F ( 2

n
) )

及各项运算,证明了圆锥曲线 C (GF ( 2
n
) )上的点和加法运

算 �构成有限交换群 (C (G F ( 2
n
) ), � ),同时给出了圆锥

曲线C (GF ( 2
n
) )上的点数,即圆锥曲线群 (C (G F ( 2

n
) ),

� )的阶的计算公式.最后,提出了 ElG am al加密方案和数

字签名算法 ( D SA )在圆锥曲线群 ( C (G F ( 2
n
) ), � )上模

拟的算法,并分别举例说明了在人为小参数的前提下两个

算法的计算过程.
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